Roller og tilgongsstyring i 
Informasjonssystem Acos WebSak
Ansvar for tildeling og ajourhold av brukarrettigheiter - rolleoppsett
Avdelingsleiar dokumentsenter er systemansvarleg i Websak og har ansvar for tildeling og oppdatering av brukarrettigheiter.
Dersom IKT-avdelinga gjer endringar som har betydning for brukarrettigheiter i sak/arkivsystemet skal systemansvarleg informerast  (til dømes endring av e-post adresse).
Ajourhold av brukarrettigheiter:
· Avdelingsleiar dokumentsenter har ansvar for at brukarrettigheitene er oppdatert.

Kommuneleiing/einingsleiar har ansvar for at systemansvarleg vert informert/varsla om:
· bestilling av brukarrettigheiter til tilsette i sak/arkivsystemet (via tilsettservice)
· personer som ikkje lenger skal ha brukarrettigheiter i sak/arkivsystemet
· endring av en persons brukarrettigheiter i sak/arkivsystemet
det kan skje
· ved nytilsetjing
· ved endring i stilling som medfører endra rettigheiter i sak/arkivsystemet
· når tilsette sluttar

Kommunen nyttar internt supportsystem "tilsettservice" for bestilling av ny brukarkonto, endring av brukarkonto, avslutte brukarkonto m.m.
Meldinga skal innehalde:
· Den tilsette fulle namn, stillingstittel, tilhøyrande eining.
· Nøyaktig dato for endring av brukarrettigheiter/ oppretting av ny bruker/ stopp av brukarrettigheiter
· Spesifisering av kva tilganger og rettigheiter den tilsette skal ha/ eventuell stopp av tilgangar.
Systemansvarleg skal ikkje gjere endringar i brukarrettigheitene utan skriftleg melding frå leiar til den aktuelle bruker. Ajourhold av brukarrettigheiter i sak/arkivsystemet er grunnleggande for sikkerheita i systemet, f.eks. for å sikre at sensitiv informasjon ikkje kjem på avveie. Tildeling av brukarrettigheiter er derfor et leiaransvar.
Kva spesifikke registrerings- og arkiveringsrettigheter som tildeles leiar og saksbehandlar;
Kommunen nyttar eksplisitt arkivdel på aktiv database og historiske databaser.
Leiar har rolle 3 i Websak med følgjande registrerings- og arkiveringsrettigheiter:
Lesetilgang innanfor si adm.enhet. Generell lesetilgang gjelder for ikkje skjerma journalopplysningar og dokument.
NB! Rettigheitene nedanfor gjelder innanfor den eller dei arkivdeler og/eller den eller dei administrative enheter brukaren er autorisert for og i de arkivsakene der arkivet eller saksansvarleg har gitt brukaren tilgong. Brukaren vil berre ha lesetilgang på arkivsaker som er registrert i ein arkivdel og/eller administrativ enhet brukaren ikkje er autorisert for.
 Rolle 3 har/kan:
· Tilgang til å registrere og rette i alle felt i saksbildet, unntatt Saksstatus, når ein arkivsak vert oppretta. Desse rettigheitene gjelder når saken har saksstatus R. Etter at arkivsaka har fått saksstatus B vert i tillegg alle felt under Arkivering, dvs. Journalenhet, Arkivdel, Klassering og Kassasjon sperra for endring.
· Registrere og rette i alle felt på journalpostnivå dersom journalstatus er R eller F. Dersom Journalstatus er F kan rolle 3 ikkje sette denne tilbake til R.
· Redigere dokumenter med journalpoststatus R innanfor dei adm.enheter det er autorisert for.
· Tilgang til skjerma journalopplysningar innanfor dei adm.enhetene kombinert med dei skjermingskoder dei er autorisert for. Det er naudsynt å autorisere for tilgangskoder dersom brukaren skal kunne lese, registrere og rette skjerma journalopplysningar.
 


Saksbehandlar har rolle 4 i Websak med følgjande registrerings- og arkiveringsrettigheter:
Lesetilgang innanfor alle adm.enheter. Generell lesetilgang gjelder for ikkje skjerma journalopplysningar og dokument.
NB! Rettigheitene nedanfor gjeld berre i arkivsaker der brukaren er saksansvarleg eller der arkivet eller saksansvarleg har gitt brukaren tilgang til arkivsaka. Brukaren vil berre ha lesetilgang på andre arkivsaker. Dette gjelder også arkivsaker som er registrert i ein arkivdel brukaren har tilgang til.
Rolle 4 har/kan:
· Tilgang til å registrere og rette i alle felt i saksbildet, unntatt Saksstatus, når ein arkivsak vert oppretta. Desse rettigheitene gjeld når saken har saksstatus R. Etter at saken har fått saksstatus B vert i tillegg alle felt under Arkivering, dvs. Journalenhet, Arkivdel, Klassering og Kassasjon sperra for endring.
· Registrere og rette i alle felt på journalpostnivå dersom journalstatus er R eller F. Dersom Journalstatus er F kan rolle 4 ikkje sette denne tilbake til R.
· Redigere dokumenter med journalpoststatus R innanfor dei adm.enheter dei er autorisert for.
· Tilgang til skjerma journalopplysningar innanfor dei adm.enhetene kombinert med dei skjermingskoder dei er autorisert for. Det er naudsynt å autorisere for tilgangskoder dersom brukaren skal kunne lese, registrere og rette skjerma journalopplysningar.
Arkivansvarleg har rolle 1 i Websak med følgjande registrerings- og arkiveringsrettigheter:
Tilgonger i arkivdelen;
Tilgang til alle typar registrering (arkivsaker og journalposter) begrensa til arkivsaker og journalposter som er gradert med en tilgangskode som brukaren er autorisert for. I arkivsaker og journalposter som er gradert med en tilgangskode som brukeren ikke er autorisert for vil brukaren berre ha lesetilgang og nokre  av opplysningane vil kunne vere skjerma.
Tilgang i Admin. modulen:
Full tilgang til Identitetsregisteret. Full tilgang til Tilgangsgrupper. Full tilgang til Grupper. Full tilgang til funksjonen Avgradere sak. Full tilgang til funksjonen Splitt/del sak. Full tilgang til Tekstmalregisteret.
NB! For å endre sjølve tekstmalene er det naudsynt at brukaren har skrivetilgang til katalogen der tekstmalene er lagra (må vanligvis logge seg på som ein eigen bruker (malbruker) på serveren). I tillegg kan brukaren gis utvidete tilgangar ved å sette hake på systembruker
Alle tilsette på dokumentsenter har rolle 1, berre fagansvarleg og rådgjevar har systembruker tilgang. Berre dei med systemansvarleg tilgong har tilgong til alle arkivdelar.
Arkivpersonell har rolle 2 i Websak med følgjande registrerings- og arkiveringsrettigheter:
Tilgonger i arkivdelen;
· Rolle 2 har generell lesetilgang til ugraderte sak-/journalopplysningar/ dokumenter.
· Tilgang til alle typar registrering (arkivsaker og journalposter) innanfor den/de arkivdelene og/eller adm. enhetene brukaren er autorisert for. I arkivsaker og journalposter som er gradert med en tilgangskode som brukaren ikkje er autorisert for vil brukaren berre ha lesetilgang til offentlege opplysningar.
Tilgang i Administrasjonsmodulen:
Brukaren har tilgang til Arkiv-menyvalet under Admin-menyen. I tillegg kan brukaren gis utvida tilgonger ved å legge til enkeltfunksjonar fra Admin-menyen. Dette gjer ein ved å kombinere brukartypen (tallet) med bokstaver i feltet Funksjon.
Man kan vurdere å gi arkivpersonalet følgjande tilleggsfunksjonar;
1. Identitetsregister (a) (for ID i kategori 3 – Andre).
2. Grupper (b).
3. Splitt/del sak (d). 
4. Tilgangsgrupper.
5. Avgradere sak (i). Tilgangen gjelder arkivsaker som ligger innanfor den/de arkivdelene/tilgangskodene det er autorisert for.
Møtesekretær/utvalsekretær har rolle 2.
